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Datnet™ AloT Atvejo Analizé ir ISA-95 Integracija

Data: 2025-10-14

2. Susije darbai ir standartai (Background)

¢ ISA-95: hierarchinis IT/OT susiejimas (LO-L4), atsekamumas ir rolés.
¢ OPC UA informacijos modelis ir MQTT Sparkplug-B: patikimas, standartizuotas telemetrijos perdavimas.

¢ Prophet: pridétiniy laiko eiluc¢iy modelis su lGZio taskais, sezoniSkumais ir regresoriais; tinka operacinei
prognozei su fiziniy riby palaikymu (logistiné dinamika).

* Fourier metodai: puikios stacionariems signalams, bet be kontekstiniy riby gali sudaryti “veidrodinius”
artefaktus ne stacionariose DO sekose.

3. Medziaga ir metodai (Sprendimo architektiira ir metodika)

3.1. ISA-95 2 Datnet™ AloT susiejimas
* L4 ERP/CMMS/BI

e L3 MES - PredAna™, skydy (dashboard) sluoksnis

¢ L2 SCADA - Datnet™ AloT Turtas (Baseinas, Pastatas,)
¢ L1 Valdymas - PLC/gateway (Modbus, MQTT, OPC UA)
e L0 Jutikliai - DO, temperatira, pH

Rysiai ir srautai:
Tenantas - Turtas (Pastatas) - Turtas (Baseinas) - Jutikliai

Protokolai: Modbus TCP, MQTT per TLS, REST API
Srautas: Edge - Datnet Cloud - PredAna™ prognozé - Datnet™ KPI

3.2. Duomeny modeliavimas ir hierarchija
Enterprise/Imoné: Silopavezupis zuvininkystés Okis
L~ plant/Objektas: Akvakultiros_Pastatai
- site/Padalinys: Klientas A
L~ Area/zZona: Erikety Kompleksas
L Asset/Turtas: Erékety Pastatas 1
- Asset/Turtas: Baseinas 1
| I Device/Jutiklis: Deguonies jutiklis 1
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| - pevice/Jutiklis: Deguonies jutiklis 2
- Asset/Turtas: Baseinas 2
| | Device/Jutiklis: Deguonies jutiklis 1
| L Device/Jutiklis: Deguonies jutiklis 2
- Asset/Turtas: Baseinas 3
L Asset/Turtas: Baseinas 4

3.3. Modelio architektiira (Prophet)
* Trend: laiptuotas tiesinis / logistinis su lGZio taskais ,changepoints”.

® Sezoniskumas: 24 h (galimai savaitinis) per vidinius “Fourier” narius.
« Regresoriai (produkcijoje): KalibracijaAktyvi, AeratoriausBisena/PWM, VandensTemp, Sérimas, Plovimas
* Kokybé: Hampel/median ,spikes” Salinimas, Kokybé=Bloga duomeny Zymos maskavimas

e Fizinés ribos: growth="logistic', floor=0, cap=C*(T); ,,clamp“ j [0, C*(T)]taikomas tik po prognozés
(Ul/aliarmams).”

¢ Anomalijy logika: PI (prognozés intervalas) pazeidimas + standartizuotas likutis (Hampel “outlier” filtras) +
fiziniy riby patikra - prieasties kodai (SensoriausSaturacija, KalibracijaAktyvi, KontrolésZingsnis, Proceso
sutrikimas, DuomenyKokybé).

4. Jgyvendinimas (Procesas)
e Entitetai ir rySiai kurti su Datnet™ AloT REST API (OWNS, CONTAINS, PART_OF).

e Telemetrija: oxygen_mgL, temp_c, ph.

e Pirminé analizé su Fourier transformacija (parodyti artefaktus); produkcijai — Prophet su apribojimais ir
regresoriais.

¢ Valdymo skydai: hierarchija, detalés, statistika ir prognozés.

5. Rezultatai

5.1. Bandymo pastaba (tycinis, neapribotas paleidimas)
Tikslingai leidome Suolj nuo ~8 = 77 mg/L ir kritimg j ~7,9 mg/L, kad iSprovokuotume trumpa, neigiama
nuokrypj ir patikrintume anomalijy grandine.

5.2. Prophet elgsena (7 dieny langas)

Data/laikas Jvykis DO (mg/L) Interpretacija
10-10 14:00 Suolis aukstyn ~8 > 18,41 > 77 Jei nemaskuota — lokali
struktlra, jdedamas
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pokycio taskas
“changepoint”

10-12 00:00 Kritimas 77> 4152579 Sugrjzimas j baze ~8
mg/L; likudiai
normalizuojasi

10-13 - 10-14 FFT ,veidrodinis“ 7,9 - -84 (FFT sim.) Prophet: atkartojimo
kritimas néra; prognozé = bazé +
24 h sezoniskumas (su
ribomis)

5.3. Kodél vieno jutiklio prognozé tapo neigiama (bandyme)

Erskety baseinas 2 / DO jutiklis 01: sgmoningai nemaskuotas duomeny srautas su etikete (be Kokybé=Bloga) ir
be regresoriaus “ KalibracijaAktyvi”. Modelis pernelyg prisitaiké prie Suolio per pokycio llzio taska
“changepoint”, o be floor/cap (“floor-virsutiné fizine/operaciné riba prognozuojamai reikSmei/cap-apatiné riba
(maziausia jmanoma reikSmé)” )), susidaré trumpas neigiamas prognozés segmentas — kaip kontrolés
patvirtinimo signalas. Neigiamas DO pasireiské tik neapribotame bandyme; gamyboje logistinés ribos to
neleidZia.

6. Diskusija (Plétra ir daugiakintamyjy prognozé)

¢ Daugiakintamieji: jtrauksime temperatiirg, pH, srauty, ORP; regresoriy planus.
e Predikciné priezidra: aeratoriy varikliy energijos Sablonai, gedimy ankstyvas aptikimas.

e Fourier vs Prophet: Fourier — gerai stacionariems ( binariniai/diskretiniai) inZineriniams signalams, Prophet
arba MultiProphet— operacinei prognozei su fizinémis ribomis ir jvykiy regresoriais.

7. ISA-95 susiejimas (iSsamiai)
e L4: ERP/CMMS/BI (REST/MQTT/DB)

e L3: Tenantas, Klientas, Turtas (Plant/Area), Dashboarda‘i, Taisykliy grandinés — KPI, anomalijos, prognozés
e L2: Turtas (Baseinas), profiliai, grupés; Turtas - Jrenginys (CONTAINS)
e L1: Valdikliai ir tinklai: PLC, Modbus, LoRaWAN, MQTT, OPC UA“.

e LO: Jutikliai (DO, Temp, pH, srautas, voZtuvai), telemetrija: oxygen_mgL, temp_c, ph
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8. Techninés detalés (diegimas)

Atributai/telemetrija:
sensor_type="oxygen", unit="mg/L", basin_id="B2", process_area="Akvakultura",
isa95 level=1

Rysiy tipai:
“OWNS”, “CONTAINS”, “LOCATED_IN”, “PART_OF”, “FEEDS”, “VISUALIZES”

Prophet (gamybai):

Gamybai taikysime logistines ribas modelio viduje (growth="logistic', floor=0, cap=C*(T)), kad prognozés ir jy
intervalai baty fiziskai prasmingi ir nestiprinty sezony/trendo uz riby. Po apdorojimo ,,clamp“ j [0, C*(T)], bus
naudojamas, tik kaip saugiklis vizualizacijai ir aliarmams. Duomeny kokybe valdysime Hampel filtru ir
Kokybé=Bloga langy maskavimu; kalibravimo/valymo langai bus atribojami regresoriumi KalibracijaAktyvi, kad
anomalijos baty koduotos-zenklinamos priezastimi ir neinfliuoty sezoniskumo.

Pastaba:

Clamp: modelis mokosi ,,be riby“, todél trendas/sezoniskumas gali bati ,,iSptsti; ribos pritaikomos tik
pabaigoje. ,Clamp j [0, C*(T)]” — tai poapdorojimo saturacija: bet kokig reikSme ,,uzspaudziame” j intervalg
nuo 0 iki virSutinés fizinés ribos C*(T), kur C*(T)— temperatiriné DO tirpumo riba.

Logistic: ribos jtrauktos j tiksline funkcijg mokymosi metu — modelis iSkart neperzengia [0, C*(T)] ir
,neisSpucia“ sezony.

9. ISvada

Datnet™ AloT + PredAna™ su Prophet ir ISA-95 uZtikrina fiziSkai pagrjstg prognoze, aisky anomalijy
klasifikavima bei operacine verte (veiksmingi jspéjimai, maziau artefakty). Sprendimas paruostas plétrai j
pramonés, aplinkos ir energetikos sritis.

10. Santrauka

|galintas IT/OT suartinimas, ple¢iamumas, saugumas (IEC 62443) ir sgveika. Uztikrinamas atsekamumas nuo LO
jutikliy iki L4 ERP sprendimy, o prognozés islieka $alia ~¥8 mg/L bazés, be veidrodiniy artefakty ir su
priezastimis-koduotais jvykiais.

Priedas A. Rezultato formuluoté

Produkcinéje aplinkoje taikome logistines ribas modelio viduje (Prophet growth='logistic', floor=0, cap=C*(T)) —
taip prognozeés ir jy PI (tikétinas, blsimos reikSmés diapazonas i$ prognozés sklaidos); Prophet’e Pl lieka ribose
dél logistiniy riby. Po apdorojimo ,,clamp”j [0, C*(T)], naudojamas tik, kaip saugiklis vizualizacijai ir
aliarmams. Su jjungtais Kalibracija/Saturacija (ir kitais) regresoriais bei kokybés valdymu (Hampel ,,Hampel
filter ,+ Kokybé=Bloga maskavimas) Erskety baseinas 2 / DO jutiklis 01 (ir visi jutikliai) neprognozuos reiksmiy
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,...<0 arba > C(T)“ saturacijos. Suoliai kalibravimo/valymo metu bus atribojami tik regresoriams ir neiskraipys
sezoniskumo; o netiketi, ,,Kokybé=Gera“ suoliai, aptikti, suklasifikuoti ir publikuojami su veiksmingu
kontekstu, kaip priezastimi-koduotos anomalijos (SensoriausSaturacija, KalibracijaAktyvi, KontrolésZingsnis,
Proceso sutrikimas, DuomenyKokybé ) pagal Pl (prognozés intervalas) pazeidima + likucius. Prognozés laikysis
prie ~8 mg/L bazés, be ,veidrodiniy“ artefakty, su stabiliu persitvirtinimu ir operatoriams naudingais
ispéjimais.

Priedas B. Sprendimo pavyzdziai
[Screenshot 1 - Datnet™ AloT Turot Hierarchija]

@Datnet‘ BaTutes > B3 Visi "

# Pagrindinis B Visi E3 Grupes
A |spejimai
Turta profilis
= iai Turtas -~ WD) Rodyti susijusiy Klienty subjektus c q
I8 skydelial Visi turto profiliai * i susijusiy klienty subjektu
o Subjektal
Sukirime laikas 4 Pavadinimas Turto profilis Etikete Susijes klientas Grupés
GO |renginiai
Alevakulsora; Okl
202510-11 225918 Ershaty Pastatai Alcvakultiros_Pastatas i Lkl Akvakultira - Pastatai
Bl Turtas erfkety pasiatas
Akvakultira:
IR Subjekty rodiniai 202510-11 211611 skaty inas 2 dra_Baseinas Erskety baseinas Akvakultiira - Baseinai
2
& Klientai Abevakultira:
2025-10-11 21:13:48 4 baseinas 1 fira_Baseinas Erskety baseinas Akvakultiira - Baseinai
& vartolojal 1
= Edge instancijos
I 5tekliai
2 Paveikslzliy galerija
¥ scaDa simbolial
W Pranesimy centras
[
(& Tvarkaradtis
£ Nustatymai
@ Saucumas - Eilugiy skaitivs puslayje: | 10 = 1-3i53

Datnet™ AloT Platform v.v2025.1-EU
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[Screenshot 2 - Datnet™ AloT Jrenginiy Hierarchija]

*) Datnet renginiel > Ve -

# Pagrindinis GO Visi GO Grupes
i e I
Skydelial Irenginiai = [renginiy filtras @) Rodyti susijusiy klienty subjektus c o
oa Subjektal
Sukirime latkas 4 Pavadinimas |renginio profilis Etikete: Bisena Susijgs klientas Grupés Yra Sliuz
[0 jrenginiai
Deguonies Deguanies
20251010 10:12:26 ER1, o Neaktyw Deguonies & Temparatl st
B3 Turtas 02 sensorius jutiklis 01 us Equ ros senaol O e
sdinia 00 Deguonies Deguanics
| Subjekty rodinial 2025-10-1010:00:16 ER1_02_02 PR jutilis 02 Meaktyvus Deguonles & Temperatros sensorial D e
Klientai e Daguanies Deguanies
2025-10-09 19:50:42 ER2_.02_01 s ks 01 Neaklyvus Deguonies & Temperatiios sensorial a 4]
Vartotojai Deguanies Deguanies
=— 202510-09 15:34:52 ERZ 0702 B Py Heaktyws Deguonies & Temperatires sensariai | 4]
Edge instancijos
I5tekliai
1= Pav
® SCADA simboliai
B Pranesimy centras
Eifusiy skaitius pustapyje: | 10 = | 1-4is4

[Screenshot 3 - Datnet™ AloT Monitoringo Dashboard‘y Hierarchija]

= Deguonis & Temperatiira ‘ e l

Pagrindinis skliai Deguonis & Temperatira » &

|apejimal
LAIKSES.

§ Skydeliai
Jutiklis +  Aktyvus Deguaonis Tempera
Subjektai
[0 [renginiai ER10Z.01 @ 7 g/l wIT o~ & W
B Turtas
ERI072.02 @ 9 mal wAT o~ A S0
= Subjekty rodiniai
Klientai IEEL T
B varto
Ispéjimai Q=8

o Edge instancijos
(O Realiu laiku - Paskuting diena

Sukdrime lalkas 4 Duomeny altinis Tipas Svarbumas Bos

Ispejimy néra
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[Screenshot 4 - Datnet™ AloT Monitoringo Dashboard‘y Detalizacijos Hierarchija]
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Pagrindinis | Jutiklisi > Prognozés

M |spejimai

Statistika

Skydeliai
(© Paskutinés 7 Dienos grupuoti pagal: day = Filtrai ia\‘seu.\f N:\'"
Subjektal e
[0 |renginiai Data Akvakultiros Pastatas Baseina Nr. Deguonies sensorivs Deguonis (mg/L)
B1 Turtas
2025-10-10 Erskety Pastatal Erskety baseinas 2 Deguanies jutiklis 62 7.96
B Subjekty radiniai
2025-10-10 Erskety Pastatai Erskaty baseinas 1 Dwguanies jutiklis 02 200
£ Klientai
B Vartotojai
- Prognozés: PROPHET L
o Edge instancijos g
(0 Paskutinés 7 Dienos grupuoti pagal: hour — Filtrai -'
Brup Pag = Filtrai o0 o Erakeny baseinas 2 L

—@- ErShely Pastatal/ Erdkety baseiras 2/ Deguonies julikia 01— - ErSkely Pastalai ! Erbuety baseiras 21 Deguonies jullkis 01 (lorecast) —@- Evikety Paslatai ! Erkety baseinas 2/ Degn 4 172

g 20 % 2025-10-14 11:00:00
1 ® Erikety Pastatai / ErSkety baseinas 2 / Deguaonies jutiklis 07 (forecast): -27.58
® Erikety Pastatai / Erikety baseinas 2 / Deguonies jutiklis 02 (forecast): 8.09

[Screenshot 6 - PredAna™ duomeny modelio projekcija: Erskety objekto esybiy hierarchija — Turtas -
Akvakultiros Pastatai - Akvakultiiros baseinai = Jrenginiai.]
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Rodyti pagrindinius mazgus

Rodyti Fjungtus ryius

[Screenshot 7 - PredAna™ duomeny modeliavimo Ul: Erskety objekto esybiy hierarchija — Turtas >
Akvakultiros Pastatai - Akvakultiiros baseinai = Jrenginiai.]
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